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� � 摘 � 要: � 通讯技术的高速发展需要更高性能的密码处理设备.本文系统的研究了利用部分并行的脉动阵列

结构实现模乘法器的问题,在分析了各类结构的性能结果的基础上,找到性能最高的和性能 �代价比最高的结构
配置.结果表明,如果以关键路径延迟 �单元面积作为时间 �面积代价指标,那么每个运算单元处理一位数据的设

计,在 0. 18�m工艺和 0. 25�m工艺条件下,具有最高的运算性能,同时也是性价比最高的设计之一.
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Abstract: � T he rapid advance in commun ication techno logy brings a request for cryp tography system s o f h igher

perform ance.W e sy stematically imp lem ent and compare several varian ts of partly parallel systo lic architecture fo rM on t�
gom ery m ultiplier w ith d ifferen t b it length asw ell asw ith d ifferen tm icro arch itectural approaches. The optim al options

are cho sen to take advan tage o f the underlying techno logy. The result analysis show s that the fu lly serial systo lic arch i�
tecture, in wh ich one cell processes one bi,t ach ieves the best perfo rm ance. W hen the resource overhead is rep resented as

area�tim e produc,t it is one of the m ost cost�eff icient design s asw el.l
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1� 引言

� � 随着社会信息化的发展,越来越多的敏感数据通过网

络传送.这使得对可靠的高性能安全产品的需求越来越

大.信息安全已成为世人关注的重大问题,而密码技术的

飞速发展为信息安全提供了强有力的保护手段.公开密钥

密码体制,比如 RSA算法
[ 1]
, ECC算法

[ 2]
, D SA算法以及

D iff ie�Hallm an密钥交换算法
[ 3]
,在现代安全系统中占据了

重要的位置.随着密码系统的应用越来越广泛,人们对加

密速度和加密强度的要求也越来越高.密码算法的硬件实

现,其运算速度远高于软件实现,但是由于加密算法的计

算比较复杂,硬件开销相当大.因此如何提高密码处理器

的性能 �代价比,在面积、速度和强度之间选取适当的折衷

方案,已成为一个亟待解决的问题.

大多数公开密钥密码算法依赖于长整数的有限域乘

法或者模乘法. 1985年提出的蒙哥马利算法
[ 4]
, 是应用最

为广泛的模乘法算法之一,该算法不需要通常算法所用到

的除法操作,而是采用硬件上易于实现的加法和移位操

作,因而非常适合于 VLS I实现.

我们详细探讨了采用部分并行的脉动阵列结构实现

蒙哥马利算法的问题,实现了一系列不同长度和不同内部

结构的运算单元,从中选择具有最高性能的和最高性价比

的结构.分析结果表明, 如果以关键路径延迟 �单元面积
作为时间 �面积代价指标 [ 7, 10]

,那么全部串行的脉动阵列结

构,即每个运算单元处理一位数据的设计,在 0. 18�m工艺

和 0. 25�m工艺条件下,具有最高的运算性能,同时也是性

价比最高的设计之一.

本文下面的部分组织如下:第二节介绍部分并行的脉

动阵列结构,第三节对各类设计的实验结果进行详细分

析,并从中选择出性能最高的和性价比最高的设计, 第四

节展示性能结果, 并与现有设计进行性能比较,第五节是

总结.
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2� 结构设计

2�1� 用于 RSA模乘幂运算的脉动阵列乘法器

在深亚微米工艺条件下,集成电路的性能瓶颈已经从

逻辑单元转向了单元连线. RSA算法中的加密解密操作,

都是大整数的算术运算,在硬件实现上需要长的 (千位以

上的 )运算结构.文献中原有的设计都需要做全局数据广

播,不仅扇出大、延时长,而且需要的连线资源很大.脉动

阵列结构虽然可以将运算数据的传输限制在局部,但是仍

然需要在控制模块、输入输出端口以及长的运算结构之间

进行数据传输.

在文 [ 8, 9]中,我们提出采用一种模块化的结构进行

信号的全局广播 (图 1),长的运算结构被划分为一串运算

模块,运算模块内部可以在单周期内完成一定的运算,运

算模块之间通过流水化的全局总线进行数据传输.同时,

运算模块中的控制信号通过移位寄存器传送.这样,除了

时钟信号之外,其他的信号都被限定一个模块内部或者相

邻两个模块之间,从而解决全局数据广播引起的问题.

2�2� 脉动阵列运算单元的结构设计
在图 1中,每个运算模块 ( B0, B1,  , B33 )用于处理

32位的数据,其中包括 32 /u 个运算单元 ( u = 1, 2, 4,  ,
32).图 2( a )显示的是 u位运算单元的结构 ( Case�1),其中

包括脉动阵列乘法器中的寄存器和控制信号. 寄存器 SP

和 SR用于存放模乘法的中间运算结果, P和 R用于存放

模乘幂的中间运算结果.控制信号包括两位的进位信号 c,i

商 q i和乘数 a,i S的重置使能 rs,t P和 R写使能 w p和 w r.

图中的运算单元,每隔一个周期就会有一次空隙, 利用率

仅为 50%.为了充分利用硬件资源,两个模乘法可以并行

计算.通常所用到的平方乘法算法,即从右到左的二进制

算法
[11]
,可以应用到脉动阵列中来,使得其运算单元在偶

数周期计算平方,在奇数周期计算乘法.这样的策略有一

些存储和转换的开销.控制信号 sel用于选择不同周期的

输入数值以及目的寄存器,完成交叉执行策略.

在图 2( a )的结构中, P和 R寄存器的输入源是 u位加

法器的计算结果,这增加了相关信号,特别是 sel、q i等关键

信号的负载,从而增加了延迟. 图 2( b )中的结构 ( Case�2)
将 P和 R寄存器的输入源改为 SP和 SR寄存器,从而减少

了相关信号的负载.

采用交叉执行策略的原因, 是为了降低面积,但是由

于转换逻辑的原因,增加了计算时间.在不采用交叉执行

策略的位片结构中 (图 3( a ), C ase�3) ,两个模乘法分别由
一个 u位的加法器进行计算,从而减少电路中转换逻辑的

时间开销.图中两个模乘法分别采用一个 u 位的加法器,

它们共用 q i信号,但是 ai、ci都是独立的 ( ap、ar、cp、cr) . w s

是 SP和 SR寄存器的写控制信号.

对应于 Case�2的结构,图 3( b )中的结构 ( C ase�4)将 P

和 R寄存器的输入源改为 SP和 SR寄存器,从而减少了相

关信号的负载.

表 1� 时钟周期 = 1. 5n s时的单元面积 ( 0. 18�m工艺 )

B lock 1� 32 2 � 16 4 � 8 8� 4 16� 2 32� 1

C ase�1 50112

C ase�2 47471

C ase�3 63803 53744 54592

C ase�4 63803 52377 55421

3� 性能分析和评测

3�1 � 具有最高运算频率的结构
在后期的实现中我们发现,乘法器控制模块的关键路

径延迟在 1. 5n s( 0. 18�m工艺 )和 2. 0n s( 0. 25�m工艺 )左

右,所以构成乘法器数据通路的模块要选择延迟在 1. 5n s

( 0. 18�m工艺 )和 2. 0n s( 0. 25�m工艺 )以上的结构.为了
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在性能 (主频 )最高的设计中找到面积最小的结构,我们以

控制模块的最小延迟为时序约束条件,分别对满足条件的

配置进行综合,得到各模块的单元面积 ( �m 2
)见表 1和 2.

表项 M xN表示运算单元的宽度是M ,共有N 个运算单元

构成一个 32位的运算模块.

表 2� 时钟周期 = 2. 0n s时的单元面积 ( 0. 25�m工艺 )

B lock 1 � 32 2 � 16 4� 8 8� 4 16� 2 32 � 1

C ase�1 85311

C ase�2 87033

C ase�3 113644 99740

C ase�4 108432 97009

表 3� 两种乘法器结构的综合结果 (单元面积 �m 2 )

0. 18�m 工艺

( Delay= 1. 5ns)

0. 25�m 工艺

(D elay= 2. 0n s)

C ase�1( 1 � 32结构 ) 2173090 3646051

C ase�2( 1 � 32结构 ) 2080802 3469403

� � 在符合约束条件的配置中, C ase�1的 1 � 32结构和
Case�2的 1 � 32结构单元面积是最小的,作为乘法器的备

选结构,构成模乘法器,并最后进行逻辑综合,得到表 3的

结果.以 Case�2的 1 � 32结构构成的模乘法器,与以 Case�
1的 1 � 32结构构成的乘法器相比,单元面积减少 4. 25%

( 0. 18�m工艺 )和 4. 84% ( 0. 25�m工艺 ),由 Case�2的 1

� 32结构构成的模乘法器将会有最高的运算速度和相对

小的单元面积.

表 4� 时钟周期 = 1. 7n s时的单元面积 ( 0. 18�m工艺 )

B lock 1� 32 2 � 16 4 � 8 8� 4 16� 2 32� 1

C ase�1 47301 44869

C ase�2 46822 45721 42814

C ase�3 63773 51725 48848 47933

C ase�4 63773 50072 46849 46789

表 5� 时钟周期 = 1. 9n s时的单元面积 ( 0. 18�m工艺 )

B lock 1� 32 2 � 16 4 � 8 8� 4 16� 2 32� 1

C ase�1 46652 42687 39840 38212

C ase�2 46399 40701 38795 38499

C ase�3 63803 45069 41350 43023 45728

C ase�4 63803 45415 40282 42621 45232

表 6� 时钟周期 = 2. 1n s时的单元面积 ( 0. 18�m工艺 )

B lock 1� 32 2 � 16 4 � 8 8� 4 16� 2 32� 1

C ase�1 46426 39564 36400 34501 37169 46426

C ase�2 46370 38825 35868 34920 36264 38715

C ase�3 63733 44999 39304 40838 43143 48296

C ase�4 63733 44999 39251 39680 42411 45920

表 7� 时钟周期 = 2. 3n s时的单元面积 ( 0. 25�m工艺 )

B lock 1� 32 2 � 16 4 � 8 8� 4 16� 2 32� 1

C ase�1 82748 82166

C ase�2 80732 81141 77996

C ase�3 104561 86935 82183 82949

C ase�4 103662 85363 84988 81832

表 8� 时钟周期 = 2. 5n s时的单元面积 ( 0. 25�m工艺 )

B lock 1� 32 2 � 16 4 � 8 8� 4 16� 2 32� 1

C ase�1 77512 75335 70698

C ase�2 80127 77402 67829 66216

C ase�3 108489 85881 76193 80939

C ase�4 102101 83312 75841 79292

表 9� 时钟周期 = 2. 8n s时的单元面积 ( 0. 25�m工艺 )

B lock 1� 32 2 � 16 4 � 8 8� 4 16� 2 32� 1

C ase�1 75530 69143 62277 61228 65013 75732

C ase�2 75029 66965 60140 58930 66211 69373

C ase�3 98876 81480 74874 71205 77627 98449

C ase�4 98876 79833 75168 71856 76043 88139

3�2 � 具有最高性价比的结构
我们定义一种设计的时间 �面积代价指标为: TA =关

键路径延迟 �单元面积 [7, 10]
.关键路径的延迟与主频成反

比,所以 TA越小表明结构的性能 �代价比 (简称性价比 )越

好.集成电路的面积和时序约束之间并没有线性反比关

系,所以找到性能 �代价比最高的结构,没有系统的方法.数

据通路部分的面积大致占到模乘法器全部面积的 75%,我

们首先对构成数据通路的模块在不同配置 ( u = 1, 2, 4, 8,

16, 32, )、不同时序约束下进行综合,从中找出可能满足条

件的结构.在 0�18�m工艺条件下, 分别设置时钟周期为

1�5n s, 1�7ns, 1�9n s, 2�1ns,在 0�25�m工艺条件下,分别设
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置时钟周期为 2�0n s, 2�3n s, 2�5ns, 2�8ns, 并进行逻辑综
合,其中只有部分结构满足时序要求, 它们的单元面积

( �m 2
)列在表 1、2、4~ 9.

� � 从表 1、2、4~ 9得到,在两种工艺条件下, C ase�2各类
结构的面积基本上都小于 Case�1同类结构的面积, 因此,

我们将对 C ase�2的各类结构做进一步的分析,从中找出具

有最小的时间 �面积代价指标的结构.在 0. 18�m工艺条件

下,分别设置时钟周期为 1. 5~ 2. 4n s,在 0. 25�m工艺条件

下,分别设置时钟周期为 2. 0ns~ 3. 3ns, 对由 Case�2各类
结构构成的数据通路进行逻辑综合,其中只有部分结构满

足时序要求,它们的时间 �面积代价折线图见于图 4 (a )、图

4( b ) .

在 0. 18�m工艺条件下,时间 �面积代价指标最小的是
Case�2的 1 � 32结构 (时钟周期 = 1. 5ns, TA = 2422785 ).

在 0. 25�m 工艺条件下, 时间 �面积代价指标最小的是
Case�2的 8 � 4结构 (时钟周期 = 2. 8n s, TA = 5630444. 4).

在 0. 25�m工艺条件下, C ase�2的 1 � 32结构时间 �面积代

价指标最小是在时钟周期 = 2. 0n s时, TA = 5936958, 与 8

� 4结构的最小值相差 5. 44%.

4� 运算性能和比较

� � 从上一节的分析结果可以知道,以 Case�2的 1 � 32结
构构成的模乘法器, 即每个运算单元处理一位数据的设

计,在 0. 18�m工艺条件下,具有最高的运算速度和性价

比,在 0. 25�m工艺条件下,具有最高的运算速度和比较好

的性价比.我们对由这种结构构成的模乘法器进行逻辑综

合,得到结果如表 10所示.

表 10� 乘法器的综合结果

结构 延迟 ( ns) 单元面积 (�m2 ) TA

0. 18�m

工艺

C ase�2

( 1 � 32结构 )
1. 5 2080802 3121203

0. 25�m

工艺

C ase�2

( 1 � 32结构 )
2. 0 3469403 6938806

� � 与文献中已有的代表性设计在解密速度方面的性能
比较,列在表 11.通过性能比较可以看出我们的设计在计

算速度上的优势.文献 [ 7, 13, 14, 16]采用 FPGA实现,没

有芯片规模的数据. !波特率 ∀一栏没有数据的设计,文献

[ 5, 14, 16 ]在硬件上不直接支持中国剩余定理 ( CRT ),文

献 [ 13]是专门针对 CRT的设计,文献 [ 15]没有非 CRT的

数据.

表 11� 与现有设计的性能比较 (解密速度 )

设计 年份 工艺 ( um )
芯片规模

(K ilo Gates)
主频 (M Hz ) 位长

时钟周期数

(非 CRT )

波特率 (K b / s)

非 CRT 非 CRT

[ 7] 1999 FPGA � 52 1024 2( n+ 4 ) ( n+ 2) 25 101

[ 6] 2001 0. 6 109 150 512 2( n+ 4 ) ( n+ 2) 141 578

[ 5] 2001 0. 5 156 50 1024 ( n+ 36 ) ( n+ 2) 47 �

[ 14] 2002 FPGA � 50 1024 ( n+ 3 ) ( n+ 1) 46 �

[ 13] 2003 FPGA � � 512 ( n /2+ 3) 2 ( CRT) � 91

[ 15] 2003
FPGA � 100 1024 ( n /2+ 2) ( n /2 + 3 ) ( CRT) � 389

0. 18 187 200 1024 ( n /2+ 2) ( n /2 + 3 ) ( CRT) � 778

[ 8] 2003 0. 18 148 420 1024 2( n+ 2 ) ( n+ 2) 199 794

[ 9] 2003 0. 18 137 450 1024 2( n+ 2 ) ( n+ 2) 214 851

[ 12] 2003 0. 18 137 550 1024 2( n+ 2 ) ( n+ 2) 261 1, 041

[ 16] 2004 FPGA � 78 1024 2( n+ 4 ) ( n+ 2) 36 �

N ow 2004
0. 25 201 500 1024 2( n+ 2 ) ( n+ 2) 237 946

0. 18 156 666 1024 2( n+ 2 ) ( n+ 2) 316 1, 260
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5� 结论

� � 本文系统的研究了利用部分并行的脉动阵列结构实
现模乘法器的问题,针对深亚微米工艺实现的要求提出改

进措施,利用模块化策略解决全局信号的广播问题,利用

冗余策略解决长乘法器的动态分割问题.在系统的分析了

各类结构的性能结果的基础上,找到了性能最高的和性能 �
代价比最高的结构配置.
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